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Автоматизированная библиотечная 

система  



Автоматизированная библиотечная 

система  

 Персональные данные 

 Конфиденциальность 

 Целостность 

 Доступность 



Автоматизированная библиотечная 

система  

 Доступ к электронным библиотекам  

 Целостность 

 Доступность 

 Авторское право (невозможность 

несанкционированного копирования)



Персональные данные 



Персональные данные 



Персональные данные 

Редакция ФЗ- 152 от 30.12.2020

(с изм. и доп., вступ. в силу с 01.03.2021)



Типовое рабочее место библиотеки 

Распределённая информационная система с подключением 

к сетям международного информационного обмена



Типовые угрозы  

НСД 

Сетевые атаки 

Программно-математическое воздействие 



Меры противодействия НСД

Система распределения полномочий 

пользователей

Отказ от неавтоматизированных способов 

обработки  (ПОУНБ в 2009)

 Внедрение  автоматизированных 

библиотечных систем



Меры противодействия программно-

математическому воздействию 

Централизованная антивирусная система

Лицензированное ПО 

Встроенные антивирусные средства



Трудность противодействия ПМВ 

? возможность / необходимость

доступа пользователя к АРМ



Противодействие сетевым атакам 

? Размещение серверов БД

в контролируемой зоне



Подключение к сетям международного 

обмена 

?



Электронная библиотека

Доступ к электронным библиотекам  

Целостность 

Доступность 



Сохранение авторского права 

Гражданский Кодекс РФ 

ПРАВА НА РЕЗУЛЬТАТЫ ИНТЕЛЛЕКТУАЛЬНОЙ

ДЕЯТЕЛЬНОСТИ И СРЕДСТВА 

ИНДИВИДУАЛИЗАЦИИ



Проблемный вопрос 

Методика актуальных угроз современных 

автоматизированных библиотечных систем 

Web — приложения
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